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Για τις παρακάτω ασκήσεις, δείτε τον ορισμό 7.5 στη σελίδα 264 του βιβλίου Boneh-Shoup.

1. (Boneh-Shoup 7.16) Έστω πρώτος p και φυσικός ℓ.

(αʹ) Δείξτε ότι η H1 : Zp × Zℓ
p → Zp με τύπο H1(k, (a1, . . . , aℓ)) = a1k

ℓ−1 + · · ·+ aℓ−1k + aℓ είναι (ℓ− 1)/p-UHF.

(βʹ) Δείξτε ότι η H2 : Zp × Zℓ
p → Zp με τύπο H2(k, (a1, . . . , aℓ)) = a1k

ℓ + · · ·+ aℓk είναι ℓ/p-DUF.

2. (Boneh-Shoup 7.21) ΈστωH : K×M → ZN μία hash function με κλειδί. Κατασκευάζουμε νέα hash function με κλειδί
H ′ : K × (M× ZN ) → ZN με H ′(k, (m,x)) = H(k,m) + x. Δείξτε ότι αν η H είναι ϵ-DUF τότε η H ′ είναι ϵ-UHF.

3. (Boneh-Shoup 7.22 b) Έστω πρώτος p και φυσικός N ≤ p. Συμβολίζουμε Id = {0, . . . , d− 1}. Έστω H : K ×M → Ip
καιH ′ : K×M → IN μεH ′(k,m) = H(k,m) mod N . Δείξτε ότι αν ηH είναι ϵ-DUF, τότε ηH ′ είναι (4p/N)ϵ-DUF.

4. (Boneh-Shoup 7.23) Έστω πρώτος p και φυσικός N ≤ p.

(αʹ) Δείξτε ότι η H1 : Ip × IℓN → IN ,

H1(k, (a1, . . . , aℓ)) =
(
(a1k

ℓ + · · ·+ aℓk) mod p
)

mod N

είναι 4ℓ/N -DUF.
(βʹ) Δείξτε ότι η H2 : Ip × IℓN → IN ,

H1(k, (a1, . . . , aℓ)) =
(
(a1k

ℓ−1 + · · ·+ aℓ−1k) mod p+ aℓ
)

mod N

είναι 4(ℓ− 1)/N -UHF.

5. (Boneh-Shoup 7.19 a) Έστω πρώτος p και φυσικός ℓ. Δείξτε ότι η H : Zℓ
p × Zℓ

p → Zp με

H((k1, . . . , kℓ), (a1, . . . , aℓ)) =

ℓ∑
i=1

kiai

είναι 1/p-UHF και 1/p-DUF.
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